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Buenos Aires, 16 de Julio de 2019

Sefiores..

UNIVERSIDAD NACIONAL DE RiO CUARTO
At.: Oficina de Contratacion

Ref.: Contratacién. Directa N° 52/19
EXPEDIENTE N° 132.602

Consultas técnicas

De mi mayor consideracion:

Por medio de la presente, nos dirigimos a Uds. con el objeto de realizar las consultas
que nos surgen del proceso contratacion de referencia con fecha de apertura 30 de Julio del
2019, a fin de brindar el correcto cumplimiento de las especificaciones técnicas referidas al

renglon 1 de dicha contratacion:

1. ¢ Se permitiran dispositivos donde solo el chip se encuentre certificado FiPS
140-2 o debera todo el dispositivo estar totalmente homologado?

2. Referido a la resistencia al polvo y el agua
a. ¢Es necesario garantizar la proteccién contra el ingreso de polvo?
b. ¢Es necesario garantizar la proteccion contra el ingreso de agua?
c. ¢Es necesario presentar la certificacion IP cubriendo ambos aspectos?
d

¢ Podria encontrarse la certificacion en proceso o debe entregarse el
certificado final?

3. ‘De acuerdo a la ETAP para Dispositivos criptogréficos para firma digital
(token) definida por la Oficina Nacional de Tecnologias de Informacién ¢la
solucién ofertada debe proveer soporte para trabajar con certificados y llaves
RSA de 1024 bits asi como también de 2048 bits?

4. ;El oferente debe encontrarse certificado y autorizado como reseller
-explicitamente por-el fabricante .o-mayorista?

5. (El mayorista debe presentar carta del fabricante a fin de establecer la

, relacion fabrica — mayorista — reseller?

6. Referido al software de gestion y drivers del dispositivo (A nombre de quien
debe emitirse la licencia en caso de aplicar?

7. Referido al software de gestion y drivers del dispositivo ;Debe proveerse un
anico instalador tanto para 32 bits como para 64 bits? ~

8. El proveedor/mayorista debe contar con un portal de soporte en linea en
castellano para asistir a los usuarios de la institucion en el uso de los Tokens
‘USB?
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9. ¢El proveedor debe entregar los manuales en castellano al menos en formato
electrénico? El sitio del proveedor/mayorista debe ofrecer videos y tutoriales del uso
y configuracién de la herramienta totalmente en castellano? 5.

10. ¢ El token debe tener la posibilidad de cargar una imagen 1SO, la cual debe
mostrarse como un CD al conectar el token, cuyo contenido debe poderse
personalizar para la institucién previo a la entrega del dispositivo. El mismo
CD podria configurarse también para incluir el middieware del dispositivo?

¢ Los dispositivos criptograficos deben tener una identificacion tnica externa
para administrar e inventariar fisicamente los mismos?

Desde ya agradecemos y aguardamos su respuesta.

—
Diego Laborero
Regional Product Manager
Latino América, México y Caribe
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Rio Cuarto, 23 de julio de 2019

Sr. Director de Contrataciones de la UNRC
Lic. Matias Tello

Ref.: Contratacion Directa N°52/19

Expediente N.2 132.602

De mi consideracion:

Me dirijo a Ud. a fin de dar respuesta a las consultas
efectuadas por la firma MACROSEGURIDAD S.A.

1. De acuerdo a lo solicitado en el pliego y a lo especificado en la ETAP
correspondiente a los dispositivos criptogréficos, se requiere: Contar con
certificaciéon FIPS-140-2 Nivel 3 o superior, que incluya todo el conjunto de
“Software”, “Firmware” y “Hardware”.

2. Referido a la resistencia a polvo y agua: no es un requerimiento particular
de la UNRC garantizar proteccién contra el ingreso de agua y/o polvo, por
lo que tampoco se requiere una certificacién IP cubriendo dichos aspectos.

3. Debe soportar minimamente los certificados actualmente emitidos por la
Oficina Nacional de Tecnologia de la Informacidén - ONTI de 2048bits

4. Es preferible. Se debe garantizar la asistencia técnica sobre el producto al
usuario final del dispositivo y al personal de la Unidad de Tecnologia de la
Informacién como encargados del soporte técnico interno a la UNRC.

5. No es necesario.

6. En caso de requerirse licencia del software, esta deberd estar a nombre de
la Unidad de Tecnologia de la Informacién - Universidad Nacional de Rio
Cuarto.

7. Si. Se requiere que el software del dispositivo sea para ambas plataformas,
32 bits y 64 bits.
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8. Si, se requiere que el oferente brinde servicio de soporte a los usuarios
poseedores de dispositivos.

9. Se prefiere que los manuales estén en castellano, pudiendo estar en
formato digital. No es necesario proveer videos y tutoriales de uso.

10. No es una funcién requerida, aunque seria una comodidad extra.

11. No se requiere una identificacién Gnica externamente visible, aunque si
debe ser posible obtener su nimero de serie mediante la APl PKCS#11

Sin otro particular lo saludo a Ud. muy atentamente.

-

ISTOBAL SABROE YDC
/ de Tecnologfa de Ia Informacién
UNRC




